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Ajuste direto para aquisi¢do da prestacao de servigos de consultoria no ambito do regulamento
geral de protecao de dados (rgpd), bem como servigos de dpo, com o objetivo de proceder ao
diagnéstico e implementagao do mesmo no Municipio de Castro Daire

Ajuste Direto n.° 001/2021-DAF

Caderno de Encargos
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Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a PRESTAGAO DE
SERVICOS DE CONSULTORIA NO AMBITO DO REGULAMENTO GERAL DE PROTEGCAO DE
DADOS (RGPD), REGULAMENTO 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO
DA UNIAO EUROPEIA, DE 27 DE ABRIL DE 2016, COM O OBJETIVO DE PROCEDER AO
DIAGNOSTICO E IMPLEMENTACAO DO MESMO, COM SERVICOS DE DPO, de acordo com a

legislagao em vigor, este Caderno de Encargos e Anexo | ao mesmo (Condigbes Técnicas).

Clausula 2.2
Contrato

1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 — O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissées do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissbes tenham sido expressamente
aceites pelo 6rgdo competente para a deciséo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

¢) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai s&o indicados.

4 — Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos

do disposto no artigo 101.° desse mesmo diploma legal.
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Clausula 3.2
Prazo
O contrato tera uma duragao de 3 (trés) meses desde a data da sua assinatura para consultoria
no ambito do RGPD e de 12 (doze) meses desde a data da sua assinatura para servigos de
Encarregado de Protegdo de Dados (DPO), sem prejuizo das obrigagdes acessoérias que devam

perdurar para além da cessacdo do Contrato.

Clausula 4.2
Obrigagoes principais do prestador de servigos
1 — Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no Caderno de
Encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o prestador de

servicos as seguintes obrigagdes principais:

a) Diagndstico de maturidade do Municipio de CASTRO DAIRE face aos Requisitos do RGPD

e definigdo de um Plano de Agao.

b) Avaliagédo do grau de conformidade do Municipio de CASTRO DAIRE face aos requisitos
do RGPD e definicdo do plano de implementagao de politicas, processos, procedimentos,
modelos de organizagdo, medidas de seguranga técnica e organizativas, medidas de

envolvimento dos varios intervenientes;

c) Acompanhamento da Implementagcdo das medidas definidas assegurando a sua execugao

e implementagao;

d) Implementacdo de ferramentas de melhoria continua que permitam a evolugdo dos

processos e da sua adequacgao as necessidades organizacionais.

2 — Atitulo acessorio, o prestador de servigos fica ainda obrigado, designadamente, a recorrer a
todos os meios humanos, materiais e informaticos que sejam necessarios e adequados a
prestacdo do servigo, bem como ao estabelecimento do sistema de organizagdo necessario a

perfeita e completa execugao das tarefas a seu cargo.
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Clausula 5.2
Documentagcao
1 — Os fornecedores obrigam-se a entregar aos Municipio de CASTRO DAIRE, sempre que tal
Ihes seja solicitado, qualquer documentagao que permita aferir o cumprimento das caracteristicas

e especificagdes técnicas do servigo objeto do contrato.

2 — O Municipio de CASTRO DAIRE podera, para seu uso exclusivo, proceder a reproducio de

todos os documentos referidos no nimero anterior.

Clausula 6.2

Objeto do dever de sigilo

1 — O prestador de servigos deve guardar sigilo sobre toda a informagdo e documentacgéo,
técnica e nao técnica, comercial ou outra, relativa ao Municipio de CASTRO DAIRE, de que possa

ter conhecimento ao abrigo ou em relagdo com a execug¢do do contrato.

2 — Ainformagao e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execugao do contrato.

3 — Exclui-se do dever de sigilo previsto a informagédo e a documentagédo que fossem
comprovadamente do dominio publico a data da respetiva obtengao pelo prestador de servigos ou
que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 7.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do cumprimento
ou cessacgao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade,

do prestigio ou da confianga devidos as pessoas coletivas.
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Clausula 8.2
Preco contratual
1 — Pela prestagao dos servigos objeto do contrato, bem como pelo cumprimento das demais
obrigagdes constantes do presente Caderno de Encargos, os Municipio de CASTRO DAIRE deve
pagar ao prestador de servigos o prego constante da proposta adjudicada, acrescido de IVA a taxa
legal em vigor, o qual ndo pode ser superior a 16 980,00€ (Dezasseis mil e novecentos e oitenta

euros) sem VA, valor que constitui o prego base para os efeitos previstos no artigo 47.° do CCP.

2 — O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida ao Municipio de CASTRO DAIRE, incluindo
as despesas de alojamento, alimentacdo e deslocacdo de meios humanos, despesas de
aquisicao, transporte, armazenamento e manutencdo de meios materiais, bem como quaisquer

encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas.

Clausula 9.2
Condigoes de pagamento
1. O prego é pago mensalmente pelo periodo de 3 meses de duragao do projeto, no prazo de 30
(trinta) dias apos a recegao e aceitagao pelo Municipio de CASTRO DAIRE, libertando a ultima
tranche de pagamento apds entrega na totalidade de toda a documentagéo. Os servigos de

DPO sao pagos mensalmente pelo periodo de duragéo de 12 meses.

2. O pagamento das diferentes fragbes do prego € efetuado aquando da respetiva faturagéo e
onde se encontre necessariamente inscrito, sob pena de nulidade, um numero de compromisso
valido, nos termos previstos na Lei n.° 8/2012, de 21 de fevereiro, e do Decreto-Lei n.°
127/2012, de 21 de junho.

3. O Municipio de CASTRO DAIRE apenas pode recusar a aceitagdo dos documentos referidos,
por defeito técnico ou incompleicdo que tera de ser fundamentada por escrito pelo Municipio de
CASTRO DAIRE, identificando-se os defeitos e conferindo-se prazo nao inferior a 5 dias Uteis

nem superior a 20, para a sua correcao.

4. Em caso de discordancia por parte dos Municipio de CASTRO DAIRE quanto aos valores

indicados nas faturas, deve este comunicar ao prestador de servicos, por escrito, os respetivos
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fundamentos, ficando este obrigado a prestar os esclarecimentos necessarios, proceder a
emissao de nova fatura corrigida ou emitir nota de crédito caso seja solicitado pelo Municipio
de CASTRO DAIRE.

5. Desde que devidamente emitidas e observado o disposto na presente Clausula, as faturas séao

pagas através de transferéncia bancaria, para IBAN a indicar pelo prestador de servicos.

6. Sem prejuizo do previsto no artigo 14.°, n.° 2, do Decreto-lei n.° 32/2012, de 13 fevereiro, em
caso de atraso no cumprimento das obrigagdes pecuniarias por parte do Municipio de
CASTRO DAIRE, o prestador de servigos tem o direito aos juros de mora sobre 0 montante em
divida, nos termos previstos no artigo 326.° do CCP e da Lei n.° 3/2010, de 27 de abril.

Clausula 10.2
Penalidades contratuais
1 — O Municipio de CASTRO DAIRE podera, em caso de necessidade, adquirir a outro

fornecedor o servigo em falta, ficando a diferenca de preco, se a houver, a cargo do adjudicatario.

3 — Em caso de resolugao do contrato por incumprimento do fornecedor, o Municipio de CASTRO
DAIRE pode exigir-lhe uma pena pecuniaria em até o triplo do montante da penalizacao prevista

no numero 1 da presente clausula.

4 — As penas pecuniarias previstas na presente clausula ndo obstam a que o Municipio de

CASTRO DAIRE exija uma indemnizagao pelo dano excedente.

5 — Nos casos em que, durante a execugao da prestacio de servigos, o prestador de servigos ou
os seus funcionarios, forem responsaveis diretos ou indiretos por prejuizos patrimoniais ou nao
patrimoniais causados a qualquer uma das unidades hospitalares, funcionarios ou utentes, a
indemnizagao resultante desses prejuizos, sera debitada em faturas ainda nao liquidadas, ou por
levantamento parcial da caucgéo, se o risco nao tiver sido transferido para terceiro. Os
concorrentes deveréo inteirar-se sobre as condi¢des de trabalho no local onde o vao executar a

fim de evitar qualquer espécie de reclamagao que, a verificar-se sera julgada improcedente.
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6 — Quando o Municipio de CASTRO DAIRE, por reclamagdes justificadas dos servigos ou a
pedido do Servico utilizador for levado a pensar que a finalidade da prestacao de servicos ndo é

aceitavel, reserva-se o direito de mandar proceder a analise detalhada das situaces.

7 — Se o Municipio de CASTRO DAIRE constatarem que o servigo prestado ndo garante o nivel
minimo de qualidade e segurancga exigivel, sera contactada a firma para no prazo de 15 dias
modificar métodos e técnicas de execugao. Se essas alteragdes nao forem satisfeitas, o contrato

podera ser rescindido.

8 — Os pagamentos previstos nos numeros anteriores poderao ser sujeitos a desconto em faturas

ainda né&o liquidadas ou por levantamento parcial da caugéo.

Clausula 11.2

Forga maior
1 — Nao podem ser impostas penalidades ao prestador de servigos, nem é havida como
incumprimento, a n&o realizagdo pontual das prestagdes contratuais a cargo de qualquer das
partes que resulte de caso de for¢ga maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacao, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebragéo do contrato e cujos efeitos néo Ihe fosse razoavelmente

exigivel contornar ou evitar.

2 — Podem constituir forca maior, se se verificarem o0s requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes

governamentais ou administrativas injuntivas.
3 — Nao constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do prestador de

servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;
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c¢) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pelo prestador de servicos de deveres ou énus

que sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo prestador de servigcos de normas

legais;

e) Incéndios ou inundagdes com origem nas instalagdes do prestador de servigos cuja
causa, propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecénicos do prestador de servigos ndo devidas a

sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.

5 — A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da forga maior.

Clausula 12.°
Seguro de Responsabilidade Civil
E da responsabilidade do prestador de servicos a cobertura, através de contratos de seguro, de

todos os riscos inerentes a prestacao de servigos objeto deste contrato.

Clausula 132.
Acompanhamento da execug¢ao do contrato
1 — Quando o Municipio de CASTRO DAIRE, por reclamagées justificadas do Servigo, for levada
a pensar que a finalidade do servigo prestado nédo é aceitavel, reserva-se o direito de mandar

proceder a analise detalhada das situagdes.
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2 — Se o Municipio de CASTRO DAIRE constatar que o servigo prestado nao garante o nivel
minimo de qualidade e seguranca exigivel, sera contactado o adjudicatario para no prazo de 15
dias modificar métodos e técnicas de execugdo. Se essas alteragdes ndo forem satisfeitas, o
contrato podera ser rescindido.

3 — O adjudicatario sera responsavel por todos os danos ocasionados pelo seu pessoal no
patrimoénio do Municipio de CASTRO DAIRE obrigando-se a providenciar com brevidade as
necessarias reparagdes. No caso do adjudicatario ndo atuar atempadamente o Municipio de
CASTRO DAIRE reserva-se o direito de mandar proceder as reparagbes que se mostrem
necessarias deduzindo os correspondentes custos, devidamente justificados, nos pagamentos a

que o adjudicatario tenha direito como resultado da sua prestacao de servigos.

4 — O adjudicatario é o unico responsavel pelas eventuais irregularidades contratuais e laborais
que venham a ser detetadas por qualquer Organismo fiscalizador, em relagdo ao pessoal afeto a
prestacao de servigos no Municipio de CASTRO DAIRE.

5 — O adjudicatario é responsavel pelo integral cumprimento de todas as obrigacdes relativas a

protecao e condi¢des de trabalho do seu pessoal nos termos da legislacao aplicavel.

Clausula 14.2
Foro competente
Para resolugéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Viseu, com expressa renuncia a qualquer outro.

Clausula 15.2
Subcontratacao e cessao da posi¢ao contratual
A subcontratacio pelo prestador de servicos e a cessdo da posigdo contratual por qualquer das

partes depende da autorizagao da outra, nos termos do Cddigo dos Contratos Publicos.

Clausula 16.2

Comunicagoes e notificagoes
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1 — Salvo quando forma especial for exigida no presente Contrato, todas as comunicagdes entre
as partes relativamente a este contrato devem ser efetuadas por escrito, mediante carta ou

telefax, e dirigidas para os seguintes enderegos e postos de recegao:
a) MUNICIPIO DE CASTRO DAIRE
A/C Gestor do Contrato — Eufémia Maria de Oliveira Azevedo
Morada:Rua Dr. Pio Figueiredo, 42
3600-214 Castro Daire
Correio eletrénico: eufemia.azevedo@cm-castrodaire.pt

2 — Sem prejuizo do disposto nos numeros seguintes, as comunicagdes efetuadas por escrito
considerar-se-ao realizadas na data da respetiva recec¢ao ou, se fora das horas de expediente, no

primeiro dia util imediatamente seguinte.

3 — As comunicagdes efetuadas mediante carta registada com aviso de rececao considerar-se-ao

realizadas na data de assinatura do respetivo aviso.

4 — Nao se consideram realizadas as comunicagdes efetuadas por telefax, cujo conteudo nao for
perfeitamente legivel pelo respetivo destinatario, desde que este comunique esse facto a parte
que tiver emitido a referida comunicagdo no primeiro dia util imediatamente seguinte ao da

respetiva rececao.

5 — Para efeitos de realizagdo da citagao no ambito de agao judicial destinada ao cumprimento de
obrigagdes pecuniarias emergentes do presente contrato, sdo convencionadas as moradas

indicadas no n.° 1 do presente artigo.

6 — A alteragao das moradas indicadas no n.° 1 do presente artigo deve ser comunicada a outra
Parte, por carta registada com aviso de recegao, nos 30 (trinta) dias subsequentes a respetiva

alteracéao.

Clausula 18.2

Contagem dos prazos
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Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 19.2
Legislagcao aplicavel
O contrato é regulado pela legislagéo portuguesa, designadamente pelo regime substantivo dos

contratos administrativos previsto na parte Ill do Cédigo dos Contratos Publicos.
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Anexo |
CONDIGCOES TECNICAS

. O presente caderno de encargos diz respeito a prestagéo de Servigos de:

- Diagnéstico de maturidade do Municipio de CASTRO DAIRE face aos Requisitos do
RGPD;

- Assessment e Gap Analysis do Municipio de CASTRO DAIRE face aos requisitos
do RGPD;

- Definigdo de um Roadmap e de um Plano de A¢ao, incluindo revisdo e adequacgao
documental, implementacado de politicas, processos, procedimentos, modelos de
organizagao, medidas de seguranga técnica e organizativas, medidas de
envolvimento dos varios intervenientes;

- Acompanhamento da Implementag¢ao das medidas definidas assegurando a sua
execugao e implementacgao;

- Implementacgao de ferramentas de melhoria continua que permitam a evolugao
dos processos e da sua adequacao as necessidades organizacionais;

- Auditoria no dambito da seguran¢a de informagao, nomeadamente no que
concerne aos requisitos de seguranca no ambito do sistema de informacéao e
conforme a Resolugao do Conselho de Ministros n.° 41/2018.

Para o Municipio de CASTRO DAIRE, incluindo as seguintes areas:
Organograma em anexo.
Abrangendo:

o0 Municipes;
o Colaboradores internos;

o Colaboradores externos;
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o Relagdes com terceiros (subcontratantes, prestadores de servigo, responsaveis
conjuntos), em matéria de dados pessoais;
o A Infraestrutura tecnolodgica e sistemas de informagéo de suporte a generalidade das
actividades da organizacdo, em regime dedicado, de gestdo partilhada ou de shared

service com outras instituicoes.

2. Os servicos contratados destinados a implementacdo do RGPD, deverao obedecer aos

seguintes termos:

a) Considerar as seguintes Fases (nas vertentes tecnoldgicas, processuais e juridicas):

Fase 1: Diagnoéstico de maturidade do Municipio de CASTRO DAIRE face aos Requisitos
do RGPD e definigdo de um Plano de Agao.

Fase 2: Avaliagao do grau de conformidade do Municipio de CASTRO DAIRE face aos
requisitos do RGPD e definigdo do plano de implementagao de politicas, processos,
procedimentos, modelos de organizacao, medidas de seguranca técnica e organizativas,

medidas de envolvimento dos varios intervenientes;

Fase 3: Acompanhamento da Implementagao das medidas definidas assegurando a sua

execucgao e implementacgao;

Fase 4: Implementacao de ferramentas de melhoria continua que permitam a evolugao dos

processos e da sua adequagao as necessidades organizacionais.

A partir do inicio da fase 1 e por um periodo de 12 (doze) meses, sera efetuado o fornecimento de
servigos que se enquadrem no exercicio das fungdes do Encarregado de Protegéo de Dados,

conforme o RGPD, numa proporg¢ao de 10 horas/més.

b) Obrigagao da Empresa Prestadora de Servigos em desenvolver, para cada fase, as

seguintes actividades e entregaveis:

Fase 1:
Diagnostico
i. Actividades:
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1. Formagao em RGPD aos Key Users;

2. Inventariacido e mapeamento dos dados pessoais tratados pelo
Municipio de CASTRO DAIRE, incluindo as vertentes juridicas,

organizacionais e de sistemas de informacéo;

3. Anadlise de conformidade e de ndao conformidade com o RGPD, dos

seqguintes itens, entre outros:
a. formularios de recolha de dados;

b. politicas / normas / processos / procedimentos de recolha e de
tratamento de dados, de resposta a pedidos ou a reclamagdes

dos titulares, de DPIA’s, de Violagcbes de Dados;
c. relagbes contratuais com terceiros;
d. organizagao interna de suporte;
e. sistemas e aplicacdes.

4. Definicdo de um plano de ag¢des conducentes a conformidade com o
RGPD;

5. (re) Definicdo de politicas, normas, processos, procedimentos,
formularios, de recolha, tratamento/protecdo dados, respostas a
pedidos / queixas dos titulares, relagdo com terceiros, violacdo de
dados, DPIA's e de seguranga técnica, que respondam as condigdes

necessarias e exigiveis ao cumprimento do Regulamento;
ii. Relatérios e documentos a entregar:

1. Plano de Formacao e treino das equipas com conhecimentos especificos
que sejam adequados as exigéncias da atividade que exercem, em

matérias de protecao de dados e privacidade;
2. Roadmap final que responda as seguintes questdes:

a. Quais os dados existentes e respetiva finalidade?
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b. Como classificar dados quanto a sua sensibilidade e criticidade?
c. Como é que os dados ficaram sob o controlo da organizagdo?

d. Quem tem acesso, com quem sao partilhados e por que motivo

sao partilhados os dados?
e. Onde e como estdo armazenados os dados?

f. Em que condi¢des e como sao destruidos os suportes que contém

dados?
g. Quem é o responsavel pelo respetivo ciclo de vida dos dados?
3. Mapa de dados pessoais;
4. Relatério Final:
a. Diagnéstico e Avaliacao
b. Recomendacdes
c. Plano de agéao

5. Entregaveis da definicdo de politicas, normas, processos,
procedimentos, formularios, de recolha, tratamento/protecdo dados,
respostas a pedidos / queixas dos ftitulares, relagdo com terceiros,
violacdo de dados, DPIA's e de seguranga técnica, que respondam as

condi¢cbes necessarias e exigiveis ao cumprimento do Regulamento
6. Atas de Reunides.

b. Fase 2: Avaliagdo do grau de conformidade e Definicdo do
plano de implementagao
i. Atividades:
1. Definicdo de um plano de gestdo da mudanga destinado aos elementos
que recolhem e tratam dados no Municipio de CASTRO DAIRE, que

incluam acgdes de comunicacdo e de formacao;

2. Realizagao / atualizagao dos registos de tratamento dados;
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3.

4.

5.

6.

Definicdo do modelo de demonstragao de conformidade;

Definigdo do modelo de gestéo de risco de terceiros, nomeadamente ao

nivel contratual e de avaliagao de risco;

Definigdo do modelo organizacional associado a implementacdo do
Encarregado de Protecdo de Dados, bem como o fornecimento de
servicos que se enquadrem no exercicio das fungbes do Encarregado
de Protecdo de Dados, conforme o RGPD, numa propor¢cao de 10

horas/més.

Realizagdo de Data Protection Impact Assessments dos tratamentos

identificados como necessarios;

7. Apoio na revisao juridica e contratual,

8. Apoio na realizacao de agbes de gestdo da mudanga;

9.

Definicdo de um plano de auditorias.

ii. Relatérios e Documentos a entregar:

1. Manual de Politicas e Procedimentos;

2.

3.

9.

Registos de tratamento dados;

Modelo de demonstragcédo de conformidade;

. Modelo de gestéo de risco de terceiros;

. Modelo organizacional de suporte a implementagao do Encarregado de

Protecado de Dados;

. Plano de gestdo da mudanca cultural e organizacional,
. Data Protection Impact Assessments;

. Procedimentos a adotar (metodologia) de gestao de incidentes de

seguranga / violagbes de dados pessoais;

Plano de Auditorias;
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10. Relatério Final;
11. Atas de Reunides.
c. Fase 3: Acompanhamento da Implementagao
i. Atividades:
1. Implementagao de metodologia de gestao de projeto;
2. Acompanhamento de métricas de processo (KPI), metas e entregaveis;

3. Acompanhamento dos desvios verificados e elaboracédo de propostas de
melhoria para resolver as potenciais situagdes identificadas,

assegurando o cumprimento do planeamento;
ii. Relatérios e Documentos a entregar:
1. Metodologia e ferramentas de gestao de projeto
2. Relatérios de acompanhamento de projeto
3. Atas de Reunides.
d. Fase 4: Implementag¢ao de ferramentas de melhoria continua

i. Atividades:

1. Avaliagéo do grau de adog&o dos novos procedimentos e metodologias;

2. Avaliacao e caracterizacao da eficiéncia e eficacia dos processos;

3. Definigao de diagramas de causa-efeito para a segmentagéo e

classificagédo de eventos ao longo da execugéo dos processos;

4. Estabelecimento de mecanismos de planificagdo de ac¢des preventivas e

corretivas, e de avaliacdo das mesmas;

ii. Relatorios e Documentos a entregar:

1. Plano de Governacgao;
2. Plano de Trabalho;
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3. Relatorios de progresso;
4. Atas de Reunides.

3. Requisitos minimos exigidos no que respeita aos recursos humanos afetos a esta prestacao
de servigos:

Equipa multidisciplinar, constituida no minimo por trés elementos, respetivamente das areas

juridica, sistemas de informacgao e processos organizacionais, com o seguinte perfil:
a. Conhecimentos e Competéncias obrigatérios:

i. Pelo menos, um auditor com certificagdo em I1SO 27001 Lead

Implementer;

i. Um Gestor e auditor de Projeto com certificagbes em Computer
Hacking Forensic Investigator, 1ISO27001:2013 Lead Implementer e

Network Vulnerability Assessment & Risk Mitigation;

iii. Pelo menos um elemento com experiéncia em projetos associados ao
Regulamento Geral de Prote¢do de Dados, com pelo menos 5 anos
de exercicio de advocacia e experiéncia em projetos em entidades
publicas;

iv. Experiéncia ao nivel do levantamento e definicdo de politicas,
processos e procedimentos, com um minimo de 5 anos;
vi. Experiéncia ao nivel do desenho e implementacao de programas de

gestdo da mudanca organizacional, com um minimo de 5 anos;

vii. Experiéncia ao nivel de projetos de seguranga informatica, minimo 10

anos;

vii. Conhecimento do Regulamento Geral de Protegdo de Dados, bem
como, do enquadramento legal sectorial, de outra legislacdo e
jurisprudéncia nacional relativa a protecdo de dados pessoais, de

deliberagdes, orientacbes e decisbes proferidas pela Comissao
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Nacional de Protegdo de Dados (CNPD), de orientagdes, opinides e

pareceres emitidos pelo Grupo do Artigo 29;

ix.Conhecimentos ao nivel da seguranga no tratamento, nomeadamente
ISO27001: 2013.

O Contraente Publico pode exigir, em qualquer momento, elementos comprovativos dos requisitos

constantes dos pontos 3.a.

Castro Daire, 04 de margo de 2021

O Vereador em Regime de Permanéncia
(No uso da competéncia delegada pelo Despacho n.°
1/2017 — GP de 27 de Outubro)

Dr. Pedro Miguel dos Santos Pontes
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